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可靠的机会网络自私节点检测算法

任智，谭永银，李季碧，陈前斌
（重庆邮电大学移动通信技术重庆市重点实验室，重庆 400065）

摘  要：针对现有机会网络自私节点检测算法没有考虑节点收到错帧和节点脱离通信范围监听失败的情况而影响

检测准确性的问题，提出一种可靠的自私节点检测新算法——RSND。采用基于跨层监听机制的错帧解析、基于

节点相遇的信息挖掘和基于 RSSI 的节点距离估计 3 种新机制消除错帧和节点脱离通信范围监听失败对节点自私

性检测的影响，提升检测可靠性。理论分析证明了 RSND算法的有效性，仿真结果显示，相对于现有的基于 2-ACK

的自私节点检测算法和Watchdog检测算法，新算法的自私节点检测准确率和网络吞吐量至少提高了 6%和 4%。
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Reliable selfish node detection algorithm for opportunistic networks

REN Zhi, TAN Yong-yin, LI Ji-bi, CHEN Qian-bin
(Chongqing Key Laboratory of Mobile Communication Technolo y, Chongqing University of Posts and Telecommunications, Chongqing 400065, China)

Abstract: To address the problem of detection accuracy affected by situations like the omission of node receiving wrong

frame and failure of monitoring beyond nodes’ communication range during the consideration of the ex   ing selfish node 

detection algorithms in opportunistic networks, a novel and reliab le selfish node detection algorithm——RSND algo-

rithm for opportunistic networks was proposed. It employs wrong frame analys is based on cross-layer monitoring me-

chanism, information excavation based on node encounter and node distance estimation based on RSSI three new me-

chanisms to eliminate the influence of node’s selfishness detection due to wrong frame and failure of monitoring beyond

nodes’ communication range, improving the reliab ility of detection. Theoretical analysis verifies the effectiveness of 

RSND, and simulation results show that RSND can improve selfish node detection accuracy ratio and network through-

put at least 6% and 4%, as compared to the existing selfish node detection algorithm based on 2-ACK and watchdog de-

tection algorithm.
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会拒绝帮助其他节点转发消息。这种自私行为使现

有的路由机制无法正常工作，从而导致网络性能退

化[3,4]。机会网络中不为系统作贡献，只享受信息资

源服务的节点称为自私节点。自私节点并不想要损

害其他节点，从而造成信息传递的失败，主要是在

使用网络资源的同时，拒绝消耗自身有限的能量为

其他节点提供信息转发服务，即不协作参与网络中

的信息转发服务[5]。自私节点的存在会严重影响网
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1  引言

机会网络[1,2]是一种不需要源节点和目的节点

之间存在完整链路，利用节点移动带来的相遇机会

实现通信的时延和分裂可容忍的无线自组织网络。

目前，机会网络路由协议均假设网络中的节点具有

良好的协作性。然而，由于机会网络中节点的资源

（包括能量和缓存等）有限，为了节约资源，节点
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络性能以及网络服务的可靠性，甚至会破坏网络的

正常运行。因此如何设计有效的自私节点检测算

法，促使数据能够成功转发到目的节点成为当前机

会网络中亟待解决的问题。

目前，可用于机会网络的自私节点检测算法主

要有 IRONMAN[6]、CORE [7]、CONFIDANT [8]、

Watchdog[9]和 2-ACK[10]等。IRONMAN是一种基于

喷雾式路由的自私节点自主检测机制，节点通过相

遇并交换历史记录来判断中间节点的自私性。由于

机会网络中节点是自由移动的，任意 2个节点相遇

周期具有不确定性，这就使 IRONMAN检测算法对

自私节点的检测难以满足实时性要求。CORE算法

通过信誉值来判断节点的自私性，信誉值包括主观

信誉值、间接信誉值和功能信誉值，最后的信誉评

价是这 3者的综合。其中，间接信誉值来自社区中

的其他节点，由于机会网络中的节点移动性较强，

邻居节点不固定，社区划分不明显，因此 CORE机

制的准确性得不到保证。CONFIDANT机制也是根

据信誉来判断节点的自私性，但信誉值维护、传播

及节点信任机制复杂且不可靠，容易导致信誉不一

致的问题。Watchdog检测算法的主要思想是利用广

播信道的特征，侦听下一跳节点是否转发了该消

息。若在规定的时间内下一跳节点无更改地转发了

此消息，则说明下一跳节点行为良好；反之则说明

下一跳节点出现了不合作行为。该算法在普通移动

自组织网络中效果良好，但在机会网络中，由于节

点随机移动，节点可能脱离通信范围，数据分组之

间可能发生碰撞，造成检测不准确；当节点没监听

到数据分组时，认为节点没参与转发，判断过于严

格。基于 2-ACK 的自私节点检测算法的主要思想

是当一个节点成功转发数据分组后，其下一跳节点

会向其上一跳节点发送一个 2跳应答数据分组，指

示成功接收到数据。相对于 Watchdog 检测算法，

基于 2-ACK 的自私节点检测算法在部分情况下能

够提高自私节点检测的准确率，但它要求存在 2跳

的路径，而且引入了大量 2-ACK 应答分组，增加

了控制开销，容易引起网络拥塞，进而影响网络性

能以及检测准确性。

综上所述，在机会网络中应用 Watchdog 算法

是一种较为可行的选择，但本文在研究中发现当机

会网络节点收到错帧和节点脱离通信范围监听失

败时，Watchdog算法因未考虑应对之策而会出现误

判，影响检测准确性。为解决此问题，提出了一种

可靠的机会网络自私节点检测算法。

2  假设与问题描述

2.1  假设

为准确界定问题，做出如下假设。网络节点分为

自私和不自私 2种类型。自私节点只发送自己的数据

分组，不为其他节点转发数据分组。节点都是使用全

向天线，通信范围相等[11,12]，无线链路为双向链路。

2.2  问题描述

由于机会网络中存在无线信道质量、干扰以及信

号碰撞等不稳定因素，造成帧的长度、内容等发生变

化，节点收到的帧未能通过校验，也就是所谓的“收

到错帧”，容易造成误判，从而导致检测不准确。

由于节点的随机移动，携带数据分组的中间节点在

移动的过程中可能脱离节点的通信范围，造成节点难以

监听中间节点是否转发了数据分组，导致检测困难。

前面提到的检测算法中均没有考虑到上述问

题，会造成部分行为良好（转发了数据帧）的节点

因为监听节点没有侦听到其转发操作而被误判为

自私节点，导致它们受到不必要的惩罚（数据分组

不能被转发），从而降低网络吞吐量。

3  RSND算法

为解决上述问题，本文提出一种更可靠的自私节

点检测算法——RSND（reliable selfish node detec-

tion），它可在机会网络相关路由协议中灵活使用。

3.1 RSND算法包含的新机制

RSND算法包含 3种新机制，具体如下。

3.1.1  错帧解析

当前节点在监听中间节点的行为时，收到未

通过校验的帧后，不直接丢弃此帧，而是通过跨

层提取帧中数据分组的头部与中间节点保存的已

发数据分组的头部进行比对，若二者相同，则说

明中间节点转发了该数据分组；若二者不同，则

提取一定长度（缺省值建议为 64 bit）的数据分组

尾部信息和缓存分组进行比对；如果相同，说明

中间节点进行了数据分组转发，不是自私节点；

若不同，则将中间节点归入难以确定的类型。

3.1.2  基于节点相遇的信息挖掘

当 2个相遇节点交换数据分组时，收到数据分

组后的节点提取分组头部信息，判断分组的源节点

是否为对方节点；如果不是，说明对方节点在为其

他节点转发数据分组，因此判定其不是自私节点；
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否则，对方节点便存在自私嫌疑，节点根据网络中

自私节点的比例，估计对方节点的自私性。

在节点存储空间允许的情况下，节点建立一张

与 SV（summary vector）对应的表，存储每个数据

分组的下一跳节点地址以及该数据分组的目的节

点地址。数据分组的源节点如果发现相遇节点是目

的节点且已收到该数据分组，则判定该数据分组的

下一跳节点进行了转发，不是自私节点。

3.1.3  脱离判断

节点采用跨层协作的方式判断邻居节点是否

脱离通信范围，具体思路为：节点通过在 MAC 层

多次接收来自邻居节点的帧（ACK帧、Hello帧等）

并记录收帧时间，采用 RSSI[13]机制测收帧时节点

间的间距，由记录的时间和测得的间距计算节点运

动的平均速度并确定运动方向，判断邻居节点是否

已脱离通信范围。如果在 MAC 层判断邻居节点已

脱离通信范围，则通过“跨层信息共享”的方式将

该信息报告给网络层；网络层在未监听到邻居节点

发送数据分组的情况下不将其判定为自私节点。

3.2  算法操作

RSND算法的具体操作步骤如下。

step1  节点 B周期性地广播 Hello消息进行邻

居发现。在一个 Hello周期内，如果 B没有收到任

何一个邻居节点 C回复的 SVC，则在该周期结束后，

启动下一周期的邻居发现过程；否则，进入下一步。

step2  如果节点 B是源节点，则节点 B、C均

建立一张与 SV 对应的表，存储每个数据分组的下

一跳节点地址以及该数据分组的目的节点地址。B

收到 SVC后，比较 SVC和 SVB，若 B在 SVC中发现

其中包含自己的数据分组且C正好是该数据分组的

目的节点，则 B的下一跳节点不是自私节点。

step3  如果不确定节点 B、C中是否存在源节

点，则 B收到 SVC后，比较 SVC和 SVB，获取 C缓

存中有而自己没有的数据分组信息并向 C 发送

Request请求消息，C收到 Request后，根据请求消

息向 B 发送数据分组，B 收到数据分组后，回复

ACK给 C并更新自己的 SVB，节点 B通过提取分组

头部消息，判断分组的源节点是否为 C，若不是，

则 C不是自私节点，否则 C存在自私嫌疑，B根据

网络中自私节点比例估计 C的自私性。

step4  节点 C收到来自节点 B的 ACK时，记

录收到 ACK的时间 t0，并采用 RSSI机制测量节点

B、C间的间距 d0。

3 3

2016047-3

step5  当节点 C收到 B广播的 Hello消息时，

记录收到时间 t1、测量 B、C间的间距 d1。由 t0、t1、

d0和 d1计算 B的平均速度 v1，并比较 d0和 d1的大

小，若 d0≥d1且 v1不大，则 B、C相互靠近且未脱

离彼此的通信范围，C通过监听 B收帧，判断 B的

自私性。若 d0＜d1且 v1较大，则 B、C可能脱离彼

此的通信范围，若 C未监听 B发送数据分组，则不

将节点 B判定为自私节点。如果 C收到的帧通过了

帧校验，则判定 B不是自私节点；否则，进入下一

步。平均速度 v1的计算公式如下

d − d
v = 1 0

1 (1)
t1 − t0

其中，d1、d0、t1和 t0分别表示 C收到 B的 Hello、

ACK消息时它们之间的间距和收到消息的时间。

step6  C收到未通过校验的帧后，不直接丢弃

该帧，而是提取帧中数据分组的头部并与 B保存的

已发数据分组的头部进行比对，若二者相同，则说

明 B转发了数据分组，B不是自私节点；若二者不

同，则提取一定长度（缺省值建议为 64 bit）的数

据分组尾部信息和缓存分组进行比对，如果相同，

则 B不是自私节点，否则，将 B归入难以确定类型。

3.3  性能分析

关于 RSND算法的性能，本文进行了如下的理

论分析。

引理 1  在相同的网络条件下，RSND 算法的自

私节点检测准确率高于现有相关自私节点检测算法。

证明  假设网络中每条无线信道出现干扰以

及数据分组发生碰撞的概率分别为 pa和 pb。如图 1

所示，在均不考虑节点脱离通信范围的情况下，假

设基于 2-ACK 的自私节点检测算法出现误判的概

率为 P0，则

P 2
0 = 2 pa + pa + 2 pb + p 2

b (2)

其中，0＜pa＜1，0＜pb＜1。假设 RSND 算法出现
误判的概率为 P1，则

P p p +p 2
1 = a + b b (3)

图 1 2-ACK 节点行为检测

比较式(2)和式(3)，显然 P0 >P1，即相对于基于

2-ACK的自私节点检测算法，RSND检测算法出现
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误判的概率更低。

假设网络中因数据分组发生碰撞而出现误判的

概率为 p(0＜p＜1), 在均不考虑节点脱离通信范围的

情况下，假设 Watchdog检测算法检测准确的概率和

RSND算法检测准确的概率分别为 PW和 PR，则

PW =1 − p (4)

PR = 2p (1− p)+ (1− p)2
(5)

将式(5)化简可得

PR = 1− p 2 (6)

比较式(4)和式(6)，可知 RSND 检测算法检测

准确的概率高于Watchdog检测算法。

在相同的网络条件下，由于 RSND检测算法考

虑了节点收到错帧和节点脱离通信范围监听失败

这 2种情况，并采用了有效的机制进行了合理的处

理，因此相对于其他检测算法, RSND检测算法的自

私节点检测准确率更高。

引理 2  在相同的网络条件下，RSND 算法的

控制开销低于现有自私节点检测相关算法。

证明  假设节点发送消息的控制开销为 d，携

带消息的平均控制开销为 e，网络中产生的消息总

量为 m，消息到达目的节点平均跳数为 ETX。

基于 2-ACK 的自私节点监测算法中消息完成

传输需要的总的控制开销为

T2 = m(5d + e )(ETX −1) (7)

RSND 算法中消息完成传输需要的总的控制开

销为

TR = m(4d + e )(ETX −1) (8)

比较式(7)和式(8)可知，TR <T2，得证。

4  仿真分析

由于现实条件（如成本、时间等）的原因，同

时考虑到专业网络仿真软件 OPNET 在网络通信协

议/算法性能比较方面的准确性和接近网络实际测

量结果的可信度，本文选择了业内流行的 OPNET

软件作为仿真平台，对所提 RSND算法的有效性进

行定量验证。
4.1 参数设置

在基于 Epidemic[14~17]机制的路由算法上加载

RSND 算法、基于 2-ACK 的自私节点检测算法和

Watchdog检测算法，分别将它们表示为 R-Epidemic、
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A-Epidemic 和 W-Epidemic。加载这些自私节点检

测算法的方法是在路由时避开自私节点，不向这些

节点发送数据分组。主要仿真参数设置如表 1所示。

表 1 主要仿真参数设置

参数 数值

仿真时间/s 3 000

模拟区域大小 1 000 m×1 000 m

节点数量 100

节点移动速率/(m·s- 1) 1~3

节点通信方式 bluetooth

节点通信半径/m 10

节点移动模型 restrict random waypoint

数据传输速率/(kbit·s- 1) 100

数据分组大小/KB 100

节点缓存大小/MB 30

4.2  仿真结果及分析

4.2.1 自私节点检测准确率

从图 2中可以看出，随着自私节点比例的上升，

RSND算法能维持较高的自私节点检测准确率，与基

于 2-ACK 的自私节点检测算法相比，RSND 算法检

测准确率提高了 6%以上，主要原因在于提出的“错

帧解析”、“信息挖掘”和“脱离判断”3种新机制发

挥了作用，使自私节点检测的准确率得到提高。

图 2  自私节点检测准确率

4.2.2 网络吞吐量

网络吞吐量是在单位时间内成功到达目的节

点消息的比特数。吞吐量受网络的带宽与网络的额

定速率的限制，计算公式为
P

p = D (9)
Ti

其中，PD表示成功到达目的节点消息的比特数，Ti

表示网络运行时间。
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如图 3所示，相比与基于 2-ACK 的自私节点检

测算法，RSND 算法能至少提高网络吞吐量 4%，主

要原因是自私节点检测准确率高，被不合理惩罚的节

点减少，因而有更多数据分组被转发到目的节点。

图 3  网络吞吐量比较

4.2.3  投递成功率

投递成功率是指成功到达目的节点的消息数

与源节点创建的消息数的比值。计算公式为

∑ Di

D i =1
rate = (10)

∑ S j
j =1

其中，Di表示已到达目的节点的消息个数，Sj表示

源节点所创建的消息个数。

如图 4 所示，相比于基于 2-ACK 的自私节点

检测算法和 Watchdog 检测算法，RSND 算法的投

递成功率更高，主要原因是自私节点检测准确率提

高后，更多行为良好节点发出的数据分组被转发，

从而到达目的节点的数据分组增加。

图 4 投递成功率

4.2.4  平均端到端时延

平均端到端时延是指所有消息到达目的节点

时的平均时延，计算公式为

∑Ti

T =
∑

i =1 (11)
D j

j =1

其中，Ti表示第 i 个到达目的节点的消息时延，Dj

表示已到达目的节点的消息个数。

如图 5 所示，相比于基于 2-ACK 的自私节点

检测算法和 Watchdog 检测算法，RSND 算法能够

减少分组的端到端时延，其原因估计在于自私性检

测准确性提高后，数据分组被传送的概率在整体上

有所增加，因而有利于它们更快地到达目的节点。

图 5  平均端到端时延

4.2.5  归一化控制开销

归一化控制开销是累加所有节点发出的控制

消息的比特数与到达目的节点消息的比特数的比

值，计算公式为
P

C = C (12)
PC + PD

其中，PC表示全网发出的控制消息包含的比特数，

PD表示所有到达目的节点消息的比特数。

如图 6所示，相比 Watchdog检测算法，RSND

算法能够降低归一化控制开销 15%以上，因而具有

图 6 归一化控制开销
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更高的效率，分析其主要原因在于自私节点检测准

确率提高后，更多数据分组被送达它们的目的节

点，使 Request 控制消息的数量在整体上会趋于减

少，因而控制开销有所降低。

5  结束语

机会网络中节点的自私行为对网络吞吐量、投

递成功率和网络开销等性能造成不良影响，本文为

解决机会网络现有典型自私性检测算法在节点收

到错帧和脱离通信范围时自私检测的准确性降低

的问题，提出了一种可靠的机会网络自私节点检测

算法并通过理论分析和仿真验证了其有效性。未来

研究工作将围绕节点相遇信息的更深度挖掘展开。
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